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Umgang mit digitalen Medien
Medienerziehung flr Eltern von
Kindern ab 9 Jahren

Simone Ulrich, 22. Sept. 2022

Danke flrs Ausfillen der Umfrage. QR-Code hier oder auf Ihrem Stuhl.

www.menti.com Code 8668 3204



http://www.menti.com/
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Pravention Suchttherapie
fur Fachpersonen und Eltern fur Suchtbetroffene
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Mediothek in Luzern

— Bilder- und Sachbicher
— Filme und Spiele

— Werkstattordner

— Themenboxen

Mi( Marchen

Kostenlose Ausleihe und Versand

Bild: Akzent
Medienliste dig. Medien



http://www.akzent-luzern.ch/mediothek
https://www.winmedio.net/akzent-luzern/default.aspx?q=ME%3D072304bd195c672030fed93b138491b0#Result2
http://www.akzent-luzern.ch/mediothek
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So bleiben Sie akzent s
iInformiert

Prost Gewohnheiten!

Liebe Interessierte

Weihnachtsapéros, Familienfeste, Neujahrsessen: An diesen Anldssen konsumieren die meisten
Alkohol — ich auch. Manchmal nehme mich mir vor, darauf zu verzichten Das fallt sehr schwer,
weil ich es mir gewohnt bin und viele Leute um mich herum auch trinken. Dann frage ich mich:

«Ist das noch Gewohnheit oder bin ich schon abhz

)

Fiir eine senise Antwort bzw. Selbstreflexion braucht es regelmassige Pausen. Und die nachste
Gelegenheit bietet sich schon bald, im Rahmen des Dry January.

Machen Sie mit?
Feierliche Griisse

n Nicole Tobler
¥ Fachmitarbeiterin Pravention

akzent g

Bilder: Akzent


http://www.akzent-luzern.ch/mediothek
http://www.akzent-luzern.ch/mediothek

Programm

— Begrussung und Vorstellung Akzent

— Stimmungsbild der Eltern

— Chancen und Gefahren

— EInordnung von Apps, Recht und Gesetz
— Sicherheitseinstellungen

— Austausch

— Medienkompetenz in der Schule

— Abschluss

Foto: Akzent
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Ziele des Kurzinputs

— TN horen etwas uber die Chancen und
Gefahren der digitalen Medien.

— TN kennen die relevanten Gesetze im Internet

— TN kennen die Einsatzmoglichkeiten von
Sicherheitseinstellungen.

— TN haben Gesprachsstoff flr den Esstisch.

Bild: Akzent Pravention und Suchttherapie
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WGIChe Apps benutzt ihr Kind akzent s
/lhre Kinder am hd&ufigsten

fifa diverse spiele

S pOt | fy srf sport
youtube kids

ik anton

snhapchat

antolun

srf play

teams

wetter

subway surfer




\Was macht |hr Kind seiner/ihrer
Freizeit am liebsten?

horbuch héren

lesen

bdandeli knlpfen

playmobil spielen tanzen _
g amen draussen spielen

turnen

abmachen horspiele horen

basteln
1l
fussball

tschutten

spielen mit anderen kinde -

playmobil

backen und basteln




Beliebteste Freizeitaktivitaten der Kinder

Instrument spielen/Singen

Malen/Zelchnen/Fotografieren
Famllle

Sport
Freund/mnen

TV/Fi I m Draussen sein/Natur

Ausruhen/Schlafen

Bild: MIKE-Studie 2019, S. 21



https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/mike/Bericht_MIKE-Studie_2019.pdf
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Wichtigste Apps

Wichtigste Apps 2021

- bis zu drei Nennungen ohne Antwortvorgabe -

WhatsaApp
Instagram
YouTube
TikTok
Snapchat
Spotify
Facebook
Google
Netflix

Tweither

0 25 50 75 100

w Madchen = Jungen

Bild: JIM Studie 2021



https://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie_2021_barrierefrei.pdf
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Chancen

Spass und Unterhaltung
Herausforderungen / Wettkampf
Austausch und Vernetzung
Orientierung und Vergleich
Information und Wissen
Kreativitat und Identitatsfindung




Chancen

Spass und Unterhaltung
Austausch und Vernetzung
Orientierung und Vergleich
Information und Wissen
Kreativitat und Identitatsfindung

.. und Gefahren

Zeltrauber

Ungeeignete Inhalte
Cybergrooming
Verzerrte Wahrnehmung
Fake news

Mobbing

Sucht....




akzent o

Faszination Snapchat — eine Auswabhl

— Kontaktpflege: Dazugehoren
— Spassfaktor
— Kreativitat

Bild: Nicole Tober, Akzent



Gefahren am Beispiel von Snapchat

— Hoher Prasenzdruck wegen Flamme
— Kaosten durch In-App-Kaufe

— Cybergrooming: Blockieren

— Mobbinggefahr auch hier

— Snhap Map: Geistmodus aktivieren
— Datenschutz

ALLMEND

Bild Flamme: www.blog.deinhandy.de
Bild Snap-Map: Nicole Tobler, Akzent



http://www.blog.deinhandy.de/
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Video: https://www.youtube.com/watch?v=wHo755bxByI



https://www.youtube.com/watch?v=wHo755bxByI

Aufgaben der Eltern: Begleiten

— Ich befasse mich mit dem, was meinem
Kind gefallt.

— Ich spreche darliber, was es online erlebt.

— Ich bin verflgbar.

— (Gemeinsam vereinbaren wir verbindliche
Regeln.
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Einordnung von Apps

— In-App Kaufe?

— Werbung?

— Kommunikationsfunktionen?

— Vermittelte Werte und Rollenbilder?
— personliche Daten?

— Gewalt?

— Verstorende Inhalte?
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Wo finde ich Informationen Uber Spiele?

— PEGI >Link & Spieleratgeber NRW >Link

Kategorisieren Spiele nach Alterskategorien

— Deutsches Jugendinstitut >Link

~uhren eine Datenbank tber Apps

— Schau Hin >Link und internet-abc >Link
Informieren Uber Trendspiele



https://pegi.info/de
https://www.spieleratgeber-nrw.de/
https://www.dji.de/ueber-uns/projekte/projekte/apps-fuer-kinder-angebote-und-trendanalysen/datenbank-apps-fuer-kinder.html
https://www.schau-hin.info/games
https://www.internet-abc.de/eltern/fortnite-clash-of-clans-roblox-minecraft-die-aktuellen-spielehits-der-kinder/
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Wo finde ich Informationen Uber Spiele?

— Twitch >Link

Livestreams von Games
— YouTube >Link

Lets Play: Wie spiele ich "Spiel xy"?
— Bei Kindern

Wissen was fasziniert



https://www.twitch.tv/
https://www.youtube.com/

Sale Bekleidung Kleider Oberteile Schuhe & Accessoires
Stariseite Kleidung fur Frauen
Kleidung fir Frauen 344764 Produkte
Neu Bestbe Kleider Blusen T-Shirts Frauen Tops
itegorie -

Damen Kieider

Damen Tops & Blusen &
T-Shirts

Damen Unterteile
Damen Sweatshirts
Damen Denim
Anzuge fir Frauen

+ Mehr ansehen

oRe -

EinheitsgroRe

XS S / IN DEN WARENKORB

M L
XL

Drop Shoulder T-Shirt mit Buchstaben Grafik
CHF12,00

X E XK XX

Wy

+ Mehr ansehen

Entdecken

Hosen Rocke Leggings Bodies Jumpsuits Zweiteiliger Anzug Pullover & Strickjacken rts Strandkleidung
.\
| 8
LN
-
L
-
-
-

\

B\

Hoodie mit Buchstaben Grafik, Drop She

Trainingsshorts mit Tunnelzug, Buchstaben Grafik
CHF9,00 o

OX X}

Cami Kleid mit zufallig Biume Muster, Ruschen
CHF18,00 <

SHOS

AL

https://ch.shein.com/
Infos zur Fast-Fashion-App

Cami Top mit Pitzmuster & Jogginghose
CHF19,00 <

CHF15,00

O.@:h’l.



https://ch.shein.com/
https://www.schau-hin.info/news/fast-fashion-apps-vorsicht-vor-manipulation-von-kindern
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Gesetzliche Grundlagen

— Strafmundig ab 10 Jahren

— Gewaltdarstellungen sind verboten
— Personen- & Datenschutz beachten
— Mobbing ist nicht klar geregelt

My little Safebook

Beldstigungen im Internet: Was Sie und Ihr Kind dazu n sollten

Pausenplatz-Regeln gelten auch online




Pornografie

— Schutzalter fur sexuelle Inhalte: 16 Jahre
— Pornografie mit / von unter 18-Jahrigen ist

Kinderpornografie
— Deren Produktion / Verbreitung / Besitz ist

strafbar My little Safebook

Beldstigungen im Internet: Was Sie und Ihr Kind dazu

Weiterleiten an Ul16-Jahrige ist strafbar
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Recht am eigenen Bild

Personen, die auf einem Bild (Foto, Video,
Zeichnung, Gemalde) zu erkennen sind,
mussen vor der Verdffentlichung ihr
Einverstandnis geben.

Personen haben das Recht die Meinung zu
andern.

Quelle: https://www.jugendundmedien.ch
Bild Wesley Tingey on Unsplash



https://www.jugendundmedien.ch/experten-und-fachwissen/politik-recht/was-ist-strafbar-im-netz
https://unsplash.com/@wesleyphotography?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/legal?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText



https://unsplash.com/@realchair?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/natur?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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https://unsplash.com/@windows?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/groups?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText






https://fcl.ch/info-blog/stadionordnung/
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Recht am eigenen Bild: Ausnahmen

— |Im offentlichen Raum, wenn Menschen
nicht im Fokus stehen, sondern nur
nebenbei zu sehen sind.

— Wenn eine Person bewusst posiert oder flr
ein Gruppenfoto posiert, kann dies als
Einwilligung verstanden werden.

—  Weitere Ausnahmen fur Personen des
offentlichen Interesses, Medien und
Polizel.

Quelle: https://www.jugendundmedien.ch
Bild Wesley Tingey on Unsplash



https://www.jugendundmedien.ch/experten-und-fachwissen/politik-recht/was-ist-strafbar-im-netz
https://unsplash.com/@wesleyphotography?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/legal?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Technische Hilfsmittel

— konnen unterstitzen

— ersetzen keine Medienerziehung

— In Zusammenarbeit mit den Kinder einsetzen
— bieten keinen absoluten Schutz

Technik 1st schlau — Kinder sind es auch




Gerate kindersicher machen
— Tipps und Infos

— Schritt-fur-Schritt- q
Anleitungen

Smartphone, Tablet

"~

Spielekonsole

medien-kindersicher.de

Smart-TV

Sprachassistent



http://www.medien-kindersicher.de/

Sicherheitseinstellungen: Der Weg Ins Internet

akzent e

Kind

Gerat

Provider

Internet
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Sicherheitseinstellungen

Kind Gerat App Internet

— EInschrankungen des W-Lan Zuhause
— Uhrzeiten und Geréte einstellbar
— Sperren von gewissen Inhalten
— Je nach Anbieter verschiedene Maoglichkeiten
— Bel mobilem Internet-Zugang fallt diese Moglichkeit weg.

Unterstiitzung: Bei Ihrem Provider (Salt, Swisscom, Sunrise, UPC und weitere)



Sicherheitseinstellungen

Kind Gerat App Provider Internet

— EInschrankung von Kommunikationsfunktionen

— Einstellungen von Sichtbarkeit in sozialen Netzwerken
— Datenschutz- & Privatsphare Einstellungen

— Wichtige Erstaufgabe

— Regelmassig Uberpriifung

Unterstiitzung: Erklarvideos



https://www.fritzundfraenzi.ch/video/kinder-und-medien-erklarvideos/
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Sicherheitseinstellungen

Kind App Provider Internet

— Einschranken von Bildschirmzeiten

— EiInschrankungen im Download von Apps
— EiInschrankung von Inhalten

— Datenschutz- & Privatsphare Einstellungen

Unterstitzung fir Android: Google Family Link, Fur Apple: Apple 10S Familienfreigabe,



https://families.google.com/intl/de/familylink/
https://www.apple.com/de/family-sharing/
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Sicherheitseinstellungen

Gerat App Provider Internet

Einflussmoglichkeiten der Eltern ————

— EInschrankung vs. Gruppendynamik

— EInschrankungen konnen eine Entlastung sein
— Wohlbefinden der Kinder

— Gemeinsam Regeln aushandeln

— \orgehen bel Verdacht bestimmen

— Offene Gesprache anstossen

Checkliste "Reif fiir's eigene Smartphone?"



https://www.schau-hin.info/fileadmin/content/Downloads/Infografiken/ChecklisteErstesSmartphone_220216-01_01.pdf

Mogllche Rege|n 7 Mediennutzungsvertrag

2wischen . Silvia

— Wann ohne (z.B. wahrend Essen, Nacht) | asemeine ez :

N JOTEE SSM3L 2353 AN 0% WerEreCatan EIISEIN YTRRE” @rNGItE UNS MaChe TEeiMat g
mosuser

— Wann am Abend Schluss

52 Internet
= - Ahzocks im Intermnet ‘
— Wie viele Stunden ca. pro Woche

83 Digitale Spiele / Spielen

— Abwechslung ist Pflicht ]

Wenn o sinen (ratin OnineSoieien mulze verrese ich nents Perzoniches lAdresse Telefonmummer

— Keine Fremden alleine treffe 54 ernsehen Onine ides ,{

#raf Caxs de Ferriene oder dar Comauter nicht Cen ganlen Tag redends Auft

— Apps nur in Absprache runterladen

§5 Zeitliche Regelungen

3 Stunden taghicn

Bild: Mediennutzungsvertrag



https://www.mediennutzungsvertrag.de/
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Bildschirmzeiten

— Bis 5 Jahre dreissig Minuten pro Tag
— 6—9J.: bis zu einer Stunde pro Tag
— Ab 10 Jahren: Wochenkontigent (9 h /

pro Wochen

Was und warum ist wichtiger als wie lange

Individuell anpassen und Ausnahmen zulassen

Quelle: Schau hin.info
Foto: Akzent



https://www.schau-hin.info/grundlagen/medienzeiten-feste-bildschirmzeiten-fuer-kinder-vereinbaren#:~:text=Eine%20Orientierung%20bietet%20folgende%20Faustregel,pro%20Lebensjahr%20in%20der%20Woche
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AGBs

— Bedingungen zur Nutzung einer
Dienstleistung

— Abtreten von Rechten

— Oft kompliziert und verschachtelt
— Oft im Sinne der Anbietenden

— Beinhalten oft Altersfreigaben

— Keine Gesetze

Bild: Annie Spratt on Unsplash



https://unsplash.com/@anniespratt?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/paper?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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AG B S Handysektor prasentiert: Nutzungsbedingungen kurzgefasst

_ _ Dein Vertrag mit WhatsApp
— Kinderfreundliche T

16 oder mit €I Kosten Werbung

Zustimmung keine derzeit keine

Zusammenfassungen bel
Handysektor.de >Link s

Bei Registrierung musst du deine Ende-zu-Ende- Uber ,Meinen Account
Handynummer angeben und Verschliisselung: Niemand (auch loschen” in den Einstellungen
auf die Telefonnummern deiner nicht WhatsApp) kann deine kann das Nutzerkonto
Kontakte Zugriff geben. Nachrichten mitlesen. geloscht werden.,

Datenschutz: WhatsApp ...
sammelt Handydaten (Modell, Betriebssytem, Mobilfunkanbieter usw.)
besitzt deine Nachrichten nicht, du gibst WhatsApp nur die Erlaubnis sie zu verschicken,
speichert versendete Nachrichten bis zur Zustellung. Sie konnen nach 30 Tagen geloscht werden.
teilt Informationen mit Facebook (z. B. deine Telefonnummer). Facebook versucht damit, Fake-
Accounts zu entdecken und Spam zu verhindern und sagt, dass es die Infos nicht fur Werbung ver-

wendet.

Nutzungsregeln

« Du darfst andere WhatsApp-Nutzer nicht beleidigen, bedrohen, belastigen usw.

« Du darfst keine Spam-Nachrichten (z. B. Kettenbriefe) versenden.

« Erfahrt WhatsApp, dass du gegen Regeln verstoBt, kann dein Account deaktiviert werden

Achtung! Diese kurze Zusammenfassung soll dir einen ersten Uberblick Uber die Nutzungsbedingungen von Wh
bieten. Sie ist rechtlich nicht verbindlich und kein Ersatz fur das Lesen der vollstandigen und tenden Nutzun

dingungen von WhatsApp unter www.whatsapp.com/legal

Bild: : Handysektor.de



https://www.handysektor.de/?id=665&tx_kesearch_pi1%5Bsword%5D=Nutzungsbedingungen
https://www.handysektor.de/artikel/dein-vertrag-mit-whatsapp
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Fallbeispiel Cyber-Mobbing

Ihre Tochter (6 KI.) hat sich verandert. Sie wirkt oft traurig und ist
meistens nur noch in threm Zimmer. Am Morgen sagt sie
regelmassig, sie fuhle sich nicht gut und konne heute nicht in die
Schule. Eines Abends erzahlt Ihnen ihre Tochter, dass Fotos von ihr
In der Umkleidekabine gemacht wurden und diese rumgeschickt
werden, dass sie vom Klassenchat rausgeschmissen wurde und dass
sie fur all ithre Bilder fiese Kommentare bekommt.

— Was unternehmen Sie? Was raten Sie lhrer Tochter?




Offene Fragen flr den Austausch

Was macht Ihr Kind zur Zeit am liebsten mit den digitalen
Geraten? Was ist In?

Was flr Regeln gelten bel Ihnen Zuhause?

Was lauft gut? Welches Hilfsmittel konnen Sie empfehlen?
Was macht IThnen Sorgen?

Wie lauft das bei euch? Was mochten Sie von anderen
Eltern wissen?
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Cyber-Mobbing

Sie hat sich den Eltern anvertraut l‘

Klare Haltung beziehen: Das ist Mobbing, wir mussen etwas
unternehmen (SSA, Lehrperson)

Screenshots machen

Sperren/L6schen/Melden (Kommentare erst nach Prifung
freigeben)

Cyber-Mobbing Erste-Hilfe App >Link

Geschutzte Erlebnisse in der realen Welt schaffen

Was tun bei Cyber-Mobbing



https://www.klicksafe.de/interaktive-medien/cyber-mobbing-erste-hilfe-app
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/FN_429_ks_Flyer_CyberMobbErsteHilfe_neu22_web.pdf
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( Lehrplan Zyklus 2 Medien und Informatik ]

Medien

Informatik

Anwendung |




( Lehrplan Zyklus 2 Medien

Personliche Mediennutzung 1

* Austausch und Erfahrungen
mit Medien

 Benennen von Vor- und
Nachteilen

N

Lernen und Recherchieren mit
Medien

* Mithilfe von Medien lernen
und Informationen
beschaffen

N

Persdnliche Mediennutzung 2

 Welche Medien benutze ich

wie oft?

» Wofur benutze ich diese?

* Medientagebuch

Sicherheit im Umgang mit
dem Internet 1

 Passwort, Nickname,
personliche Daten
 [nternet-ABC

Medien 2

Medien

Videos

Sicherheit im Umgang mit
* Verhaltensregeln in sozialen
* Chancen und Gefahren im Netz

* Schutz personlicher Daten
» Veroffentlichung von Bildern oder

N



https://www.internet-abc.de/

Umfrage Medien 4. Klasse

E

=



https://forms.office.com/Pages/AnalysisPage.aspx?AnalyzerToken=iCdGVn2UG5u2mBZvRWQSIPfgthKUf0cG&id=KTEu3CYYmUivrUwoZA12X5N6aapSPSlLu-JtNJS57_ZUN0VDOTE3QzFJM0Q0Q05NS0lWN0JDTlA0Ny4u

( Umfrage Medien 5./6. Klasse }

B )

E



https://forms.office.com/Pages/AnalysisPage.aspx?AnalyzerToken=731GawLedIIfdSBskuj9anpRqYKBbVVF&id=KTEu3CYYmUivrUwoZA12X5N6aapSPSlLu-JtNJS57_ZURTUwTk5DSzhCOFpEUjhZUUc1SDFRQkVOOS4u
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Wohlbefinden und Gesundheit

BN Bui LESEN,
| i BiLoew !

Bildschirmfreie
Zelten sind In
jedem Alter
sinnvoll

e e ——

REFIEHUNGEN

| PFLEGEN!
DBEWEGEN | § &

Quelle: Handbuch Medienerziehung C. Gada und J. Zahn
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In eigener Sache: Flimmerpause

- Schulkinder und Familien verzichten wahrend einer Woche in threr
Freizeit auf Bildschirmmedien.

- Angemeldete Familien nehmen an der
Verlosung von attraktiven Preisen tell

- 29. Mai — 4. Juni 2023

mitmachen, anmelden und
gewinnen

Flimmerpausen-Bericht einer Familie aus Ermensee



https://www.akzent-luzern.ch/alt/projekte-praevention/flimmerpause/2019/flimmerpause-002-.pdf

Wichtige Botschaften flr Kinder und Jugendliche
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Begleiten

— Ich befasse mich mit dem, was meinem
Kind gefallt.

— Ich spreche darliber, was es online erlebt.

— Ich bin verflgbar

— (Gemeinsam vereinbaren wir verbindliche
Regeln
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Beratung und Unterstutzung
— Lehrperson und Schulsozialarbeit
— Familienberatung CONTACT am

Kasernenplatz > 041 208 72 90
— Elternberatung Pro Juventute > Link

Bild: Matthew Waring on Unsplash



https://www.projuventute.ch/de/elternberatung
https://unsplash.com/@matthewwaring?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/help?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Infoportale zur Medienerziehung

— Jugend und Medien >Link

— Kilicksafe >Link = @Ugm eaedle the
: : Lieblingsspielzeug mit-
— Schau hin >Link S e T 2 bringen.

e
e
o o

A\

— Pro Juventute >Link

[ —
=

-

z
-

Bild: scout Magazin



https://www.jugendundmedien.ch/
https://www.klicksafe.de/
https://www.schau-hin.info/
https://www.projuventute.ch/de/eltern/medien-internet
https://www.scout-magazin.de/bildung-und-wissen/artikel/medienerziehung-in-der-kita-mal-kurz-nachgefragt.html
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Material von Akzent flr Eltern R
— Checkliste erkennen >Link A i ,&’?’i‘:

> Hilfsmittel bel einem unguten
Geflhl in Bezug auf dig. Medien

— Checkliste Gesprache >Link

> Hilfsmittel fur schwierige Gesprache
— Elternbroschtiren kostenlos bestellen
— Medien aus der Mediothek >Link
— Flimmerpause >Link

Bild: Akzent — Alles Uber digitale Medien von Akzent



https://www.akzent-luzern.ch/praevention/suchtmittel/Checkliste%20Digitale%20Medien%20Erkennen.pdf
https://www.akzent-luzern.ch/praevention/suchtmittel/Checkliste%20Digitale%20Medien%20Gespraech.pdf
https://www.akzent-luzern.ch/elternbroschueren
https://www.winmedio.net/akzent-luzern/default.aspx?q=ME%3D072304bd195c672030fed93b138491b0#Result2
https://www.akzent-luzern.ch/flimmerpause
https://www.akzent-luzern.ch/digitalemedien

Wir bleiben on: Cool, verflgbar und im
Gesprach.

Danke fir Ihre Aufmerksamkeit
und Ihr Feedback.
nicole.tobler@akzent-luzern.ch

Bild: tiktok.com/de
Film: Thema Datenschutz



https://www.youtube.com/watch?v=wHo755bxByI

